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» b Strategii Nowoczesnej
Ochrony Danych

Nie jest tajemnicg, ze tradycyjne metody backupu i odtwarzania danych nie nadazaja
za niespotykanym wzrostem ich ilosci, szybko postepujaca konsolidacja centréw
przetwarzania oraz wirtualizacjg serwerdw. Ponizej przedstawiono piec¢ strategii
nowoczesnej ochrony danych, ktdre nie tylko rozwigza dotychczasowe problemy, lecz
takze pozwola dobrze przygotowacd sie na przysztosé.

—




> JEDEN SKUTECZNE WYKONYWANIE KOPII
ZAPASOWYCH W ZDEFINIOWANYM CZASIE

Obecnie dziaty informatyczne w wiekszosci przedsiebiorstw maja problemy

z wykonaniem kopii zapasowych w wyznaczonych oknach backupowych.
Czesto wykonanie petnej, a nawet przyrostowej kopii okazuje sie niemozliwe
w dostepnym na to czasie. Oznacza to, ze bardzo duza cze$¢ danych o
newralgicznym znaczeniu dla dziatalnosci przedsiebiorstwa moze w ogéle nie
by¢ objeta kopig zapasowa.

Osoby bezposrednio zaangazowane w robienie backupu doskonale znaja “Firmy, ktére na
przyczyny tego stanu rzeczy. llo$¢ danych ro$nie w tempie wyktadniczym,
podczas gdy zasoby (pamieé¢ masowa, infrastruktura sieci, serwery) sg
ograniczone. Srodowiska staja sie réwniez coraz bardziej ztozone pod

poczatku 2015 wdrozyty
rozwigzanie do backupu

wzgledem lokalizacji i rodzaju danych (dane aplikacji, dane na serwerach do roku 2018 50% z nich
fizycznych i wirtualnych). Samo dodawanie nowego sprzetu — nawet gdyby rozbuduje lub wymieni
byto mozliwe — nie rozwiaze problemu. Pracownicy IT moga utrzymywa¢ obecnie uzywane

niewydolne stare systemy, tworzac skrypty lub wykonujac poszczegélne
zadania recznie. Obniza to ich produktywnos$c¢ i sprawia, ze tak wykonane
kopie s3 trudne do odzyskania. Stare narzedzia nie sg juz w stanie
wykonywac skutecznie swoich zadan.

rozwigzanie.”

Nowe, profesjonalne rozwigzania Commvault® do tworzenia i odtwarzania
kopii zapasowych s3a w stanie przetworzy¢ wszystkie niezbedne dane w
znacznie krotszym czasie i z uzyciem mniejszej ilosci zasobow. Nowoczesne
narzedzia powinny rozpoznawac aplikacje, systemy plikow oraz $rodowiska
fizyczne i wirtualne w przedsiebiorstwie, aby btyskawicznie tworzy¢ spdjne
kopie danych. Szczegdlnie istotne jest réwniez wykorzystanie nowoczesnej
technologii kopii migawkowych macierzy dyskowej, ktéra pozwala na
tworzenie niemal natychmiastowych kopii danych z uwzglednieniem specyfiki
aplikacji. Znacznie przyspiesza to proces tworzenia, a co jeszcze wazniejsze

— réwniez odtwarzania kopii zapasowych. Stosujgc kopie migawkowe, mozna
osiagnaé wyzsze poziomy w umowach SLA, z krétszymi czasami RTO i RPO.
Skoordynowanie procesu tworzenia kopii migawkowych z backupem, pozwala
uzyskaé kopie bezpieczenstwa zapisywana poza serwerami produkcyjnymi,
co zmniejsza obcigzenie tych zasobdéw. Oprogramowanie rozwigzuje problem
zarzadzania tworzeniem kopii migawkowych w typowym $rodowisku IT, w
ktéorym kazda macierz dyskowa stosuje do tego celu wtasne narzedzia,
procesy i recznie tworzone skrypty, nie rozpoznajac przy tym aplikacji. Daje
to pewnosc¢, ze kopie zapasowe s3g skutecznie wykonywane i uzyteczne w
przypadku koniecznosci odtwarzania, spetniajac tym samym gtéwny cel
backupu.

> DRUGA INTELIGENTNE PODEJSCIE DO
REDUNDANTNYCH DANYCH

Starsze systemy obstugi kopii zapasowych nie radzg sobie zbyt dobrze

z nadmiarowoscia danych. Powielanie ich w licznych kopiach zapasowych byto
tradycyjnie postrzegane jako rozwigzanie bezpieczne i proste pod wzgledem
logistycznym, ktéremu sprzyjaty spadajace ceny pamieci masowe;j.



Takie podejscie doprowadzito jednak do wzrostu obcigzenia sieci, pamieci
masowej i zasobow administracyjnych, co staje sie szczegdlnie widoczne

w dzisiejszych srodowiskach, cechujgcych sie bardzo szybkim wzrostem
ilosci danych. Urzadzenia deduplikujgce dane w lokalizacji docelowej staty
sie jednym ze sposobdéw na redukcje wielkosci kopii, jednak nie zmniejszato
to w zadnym stopniu obcigzenia zasobdw sieciowych. W nowoczesnych
implementacjach dane nadmiarowe s3a eliminowane u zrédta i nigdy nie sa
transferowane przez sieé. Innym obszarem, gdzie deduplikacja na zrédle
przynosi istotne korzysci, jest przenoszenie danych do innych lokalizacji

w ramach procedur disaster recovery. Starsze systemy umozliwiaty
niekiedy funkcje replikacji, ale w formie kosztownego dodatku, nadmiernie
obcigzajacego zasoby lub powigzanego z konkretnym sprzetem. Co gorsza,
nie mozna byto sterowa¢ poziomem szczego6towosci przemieszczanych
danych, dlatego caty proces byt mato wydajny i generowat niepotrzebne
obcigzenia. Przenoszac do innych lokalizacji tylko te dane, ktére zostaty
zmienione, mozna obnizy¢ koszty, skrdcié czas realizacji i zredukowac ilos$¢
zasobdw niezbednych do wykonywania replikacji. Starsze rozwigzania do
deduplikacji byty ponadto odizolowane i ograniczone pod wzgledem skali,
co uniemozliwiato zarzadzanie nimi na poziomie globalnym. Nowoczesna
strategia ochrony danych umozliwia bardziej inteligentne podejscie do
redundantnych danych. W przeciwienstwie do systemdéw izolowanych, nowa
strategia zaktada wykorzystanie rozwigzania globalnego, ktére poréwnuje
rézne zrddta danych i eliminuje nadmiarowe kopie, obnizajgc koszty pamieci
masowej. Co wiecej, taka eliminacja zachodzi u zrédta, aby poprawic
wydajnos¢ sieci, ale w zaleznosci od potrzeb mozliwa tez jest w lokalizacji
docelowej. Dziatania te sa tez integralnym elementem procesu replikacji, co
pozwala osiggna¢ maksymalng wydajnos¢, a takze eliminuje koniecznos$¢
odtwarzania zdeduplikowanych wczes$niej danych, w celu przeniesienia
kopii na inny dysk, tasme lub do chmury. Rozwigzanie to zapewnia réwniez
mozliwos$¢ skutecznego odtwarzania danych niezaleznie od tego, skad
pochodza i gdzie sg przechowywane.

> TRZY REZYGNACJA Z PUNKTOWYCH NARZEDZI
BACKUPU

Wraz ze wzrostem liczby lokalizacji i réznorodnosci danych podlegajacych
ochronie, zwieksza sie tez liczba stosowanych narzedzi backupu w firmie.
Takie punktowe rozwigzania (a nawet opracowywane we wtasnym zakresie
skrypty) przeznaczone do obstugi jednego, konkretnego typu danych lub
srodowiska (na przyktad serweréw fizycznych lub serwerdéw wirtualnych), sg
ze soba prowizorycznie integrowane albo wdrazane w odizolowanych
Srodowiskach. Z tego powodu s3 bardzo trudne w eksploatacji, a
wprowadzenie nowych technologii lub konfiguracji czesto skutkuje ich
awaria.

Nowoczesne rozwigzania do ochrony danych udostepniajg wszystkie funkcje

oferowane przez narzedzia punktowe, ale w formie pojedynczej platformy, co

znacznie upraszcza zarzadzanie licencjami i administrowanie srodowiskiem.
Co wiecej, taka platforma jest elastyczna pod katem nowych technologii,
przysztych potrzeb biznesowych i typéw danych podlegajacych ochronie.

Deduplikacja u zroédta
moze ograniczy¢ ilos¢
danych przesytanych
przez sie¢ o 90%i
przyspieszyc ten proces
nawet dwukrotnie

Platforma Commvault
zwieksza poziom
sukcesu backupow
$rednio do poziomu 95%,
redukujac jednoczesnie
koszty 0 50%




CZTERY AUTOMATYZACJA BEZPIECZENSTWO
SRODOWISKA BACKUPU

Wiekszos$¢ przedsiebiorstw wprowadza pewien stopien automatyzacji kopii
zapasowych, lecz proces ten jest utrudniony przez ograniczone mozliwosci

odosobnionych i niezintegrowanych narzedzi backupu. Prowadzi to do sytuacji,

w ktérej pracownik IT musi recznie konfigurowac lub weryfikowac kopie
zapasowe i po$swiecac wiele czasu na zarzadzanie backupem. Obniza to

znacznie efektywno$¢ dziatania przedsiebiorstwa i zwieksza ryzyko, ze kopie

zapasowe beda niekompletne.

Kolejnym strategicznym krokiem w modernizacji ochrony danych jest

wiec odpowiednia automatyzacja i zabezpieczenie srodowiska backupu.

W nowoczesnych rozwigzaniach do ochrony danych dostepna jest jedna
infrastruktura i jeden interfejs, pozwalajace na scentralizowane i w petni
zautomatyzowane zarzadzanie procesami backupu i odtwarzania kopii
zapasowych. System taki jest skalowalny, mozna go tatwo dostosowywac,
a ponadto umozliwia wykorzystanie wstepnie zdefiniowanych regut
sterujacych jego dziataniem. Co wiecej, w nowoczesnych rozwigzaniach
istnieja wbudowane opcje ochrony danych, takie jak mozliwos$¢ szyfrowania
zaréwno danych przesytanych, jak i danych w spoczynku. Kolejnym waznym
czynnikiem jest kontrola dostepu oparta na rolach. Dzieki niej dostep do
chronionych danych maja tylko osoby do tego upowaznione i nie trzeba
stosowac dodatkowych, punktowych zabezpieczen.

PIEC PEWNOSC ODTWORZENIA DANYCH W RAZIE
POTRZEBY

Dziat informatyczny, ktéry ma trudnosci z wykonaniem kopii zapasowej
danych w wyznaczonym oknie czasowym, najprawdopodobniej bedzie miat
tez problemy z szybkim ich odtworzeniem. Pomingwszy fakt, ze niektérych
danych w ogéle nie mozna odtworzy¢, poniewaz nie trafity do backupu,

procedura odtwarzania za pomoca starszych narzedzi przypomina uktadanie

obrazka z 5000 puzzli z brakujgcymi elementami. Innymi stowy, jest to
mozolny proces, ktéry ostatecznie okazuje sie nie w petni wykonalny.

Skutecznosé¢ i wydajnosé samego procesu tworzenia kopii zapasowej jest
mato istotne, jesli danych nie mozna szybko i w petni odtworzy¢.

Dlatego warto rozwazy¢ zastosowanie nowoczesnego rozwigzania do

ochrony danych firmy Commvault. Oprogramowanie to umozliwia elastyczne

przechowywanie kopii zapasowych na réznych poziomach i typach pamieci
masowej, stosownie do wymagan dotyczacych czasu przechowywania

i warunkdw odtwarzania poszczegdélnych danych. Zapewnia takze
przechowywanie wybranych kopii migawkowych aplikacji w poblizu
oryginalnych danych, umozliwiajac ich szybkie odtworzenie, przenoszenie

Usprawnienie sposobu
ochrony danych i aplikacji
przy odpowiednim
zarzadzaniu kopiami
migawkowymi.

Dowiedz sie wiecej na temat
Commvault IntelliSnap

Recovery Manager.
Przeczytaj nasz white paper.
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starszych backupdéw do mniej kosztownych warstw pamieci masowej i retencje
wybranych danych przez dowolnie dtugi czas. Oprogramowanie zapewnia
takze elastyczne odtwarzanie danych. Mozna na przyktad wycofa¢ zmiany w
catej bazie danych albo odtworzyé¢ wybiérczo konkretng wiadomos$¢ e-mail lub
zatacznik, bez potrzeby zmudnych poszukiwan w wielu kopiach zapasowych.
Kolejna istotng zaleta jest udostepnienie uzytkownikom mozliwosci
samodzielnego odtwarzania danych, co zwieksza ich produktywnos¢, a
jednoczes$nie pozwala unikng¢ angazowania dziatu informatycznego w
rutynowe zadania. Wszystkie te operacje s3 wykonywane na bazie jednej,
indeksowanej sktadnicy danych, do ktérej prowadzi wiele bezpiecznych

drég dostepu — takich jak portal WWW, aplikacje na urzadzenia mobilne i
funkcje zintegrowane bezposrednio z aplikacjami, jak np. Outlook, VMware i
Eksplorator Windows.

Wiecej informacji o oprogramowaniu Commvault i jego kluczowej roli w nowoczesnej strategii ochrony danych mozna
znalez¢ na stronie commvault.com.
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